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Sicurezza dei dati
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Commenti e inchieste ‘ 15

Iltrend. 1"82% delle societa nel mondo ha subito almeno
una frode nell’'ultimo anno: rispetto al 2015 'aumento & del 7%

fronte interno dei cyber-attacchi

Per i due terzi delle imprese i maggiori rischi arrivano da dipendenti e soci

di Fabio Grattagliano

’ & un patrimonio nelle imprese
enei governi di tutto il mondo

custodito assai distrattamen-

te,nonostantel'enormevalore
che & in grado di generare. Un asset pre-
zioso che pure & sempre piu sotto assedio,
minacciato da piti fronti. Le informazioni,
le grandi quantita di dati, sono una preda
ambita da numerosi soggetti e laloro sot-
trazione fraudolenta rappresenta un fe-
nomeno in costante aumento, colpend()
organi: ioni di qualsiasi di e
in ogni continente. Governi inclusi. Un
trend che & ben delineato dall’'ultimo
«Global Fraud & Risk Report» messo a
punto daKroll, agenzia piti conosciutaal
mondo perlaprevenzione e laprotezione
delrischio (fisico e informatico) e l'attivi-
ta di intelligence industriale. Un primo
elemento emerge nitido: se la vostra
azienda ¢ in qualche maniera sotto attac-
co, di qualsiasi natura esso sia, la respon-
sabilitadel dannovacercata,inprimoluo-
go, al proprio interno.

Possibile? «Si - conferma Marianna
Vintiadis, country manager Kroll per
I'Italia -. Sono proprio i nostri colleghi o
soci la principale ragione di rischiox. E i
numeri sono li a testimoniare che di at-
tenzione, allora, ne serve davvero parec-

chia. Con tutti. Perché il 399 dei respon-
sabili sono figure junior, il 30% senior,
mentre il 279% sono dipendenti o consu-
lenti. «In Italia in particolare - aggiunge
Vintiadis - tra i colpevoli ci sono anche
clienti e fornitori».

Sul banco degli indiziati, pero, un po-
stod’onore ¢ senz’altro conquistato dal-
la figura degli «ex dipendenti», catego-
ria che risulta al primo posto in assoluto
trairesponsabili diattacchiinformatici,
furto o distruzione proprio di dati e in-
formazioni che per le aziende, grandi o
piccole che siano, costituiscono ormai
un patrimonio strategico. Non sorpren-
de, quindi, che il report dedichi un ap-
profondimento specifico al tema del-
I’ employee exu (curato peraltro dalla

uta eigravirischi che le aziende spesso
sottovalutano non gestendo attivamen-
te questo processo.

Le evidenze
Tre le tipologie di rischio prese in esame
dalreportdiKroll: frodi,attacchiinforma-
tici e atti contro la sicurezza aziendale.
Con una pamwhrlta I'edizione di que-
st h 4 delle
imprese di tutto il mondo raccogliendo
anche le esperienze dei principali mana-

ger diKroll, fornendo non solo statistiche

sul fenomeno, ma anche un’ampia analisi
delle tematiche evidenziate dai risultati
della ricerca. Ma ecco i numeri, che sono
davvero impressionanti. L'829 delle im-
prese nel mondo ha subito almeno una
frode nell'ultimo anno (+7% sul 2015).
1’850 € stata colpita da un attacco infor-
matico, mentre il 68% ha registrato pro-
blemi legati alla sicurezza. Per i due terzi
delle imprese, appunto, le frodi sono ope-
radel personale. Per comprendere lapor-
tatadellaminacciabasticonsiderarelava-
stita delle tipologie (si va dal furto vero e
proprio di risorse fisiche, ai danni del si-
stemadi fornitura o di approvigionamen-
to e di appalti, fino alla sottrazione di in-
formazioni e datisensibili) e delle modali-
ta (attacchi di tipo informatico da virus e
worm, attacchi alle caselle di posta elet-
tronicaconil phishing, aisistemiinforma-
ticicon cancellazione o perdita didati che
in alcuni iguardano anche clienti e
dipendenti dell'azienda).

Per quanto riguarda Ttalia, il reportre-
stituisce (apparentemente) una buona
notizia. Infatti, nonostante una crescita
del 39 rispetto al 2015, la percentuale di
manager che hanno dichiarato di essere
stati testimoni diretti di una frode perpe-
trata ai danni della propria organizzazio-
ne siattesta al 77%, cinque punti in meno
rispetto alla media globale. Un gap pili o

L’indagine Bankitalia. Nelle aziende i responsabili della sicurezza spesso non sono esperti di cyber

menosimileanche pergliepisodilegatial-
lacybersicurezza.

Le conseguenze
Maqualéildannoprincipale che tuttique-
stiepisodipossono causare alle imprese e
alle organizzazioni? Unosututti:il furtodi
know how. Per il 38% dei manager le frodi
riguardano direttamente la proprieta in-
dustriale e intellettuale. Come dire che il
lavoro dell’estro creativo e degli investi-
mentiinricercaesviluppo,equindilapro-
pensione all'innovazione che & il fattore
principale nell'economia dell'informa-
zione in cuiviviamo, finiscono nelle mani
sbagliate della concorrenza. E le conse-
guenze economiche perle societa vittime
sono di tutta evidenza.

«E importante stimolare la consapevo-
lezza dei nostri manager - sottolinea la
Vintiadis -. Nell'immaginario il rischio
frodi, lacybersecurity el'attivita diintelli-
gence sonohmnatcagllSlanUmu Emvc—
ce,rapy pr
globale, che riguarda anche I'Italia».

Esopraltutlononsilimitaacoinvolgcrc
solo i grandi gruppi industriali, abbrac-
ciandoloromalgradoanchei

Unanno sotto attacco

Percentuale di aziende che negli ultimi 12 mesi hanno registrato un episodio di frode,
di attacco informatico o un problema di sicurezza

FRODI CYBER SECURITY SICUREZZA
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CO% In Italia 77'%

85% 68%
— ——

79%

[Fonte: Kroll-Global Fraud & Risk Report

ANALISI

Uno «scudo» strategico
per proteggere i dati

di Pietro Paganini

einformazionihannounvaloreeco-

valore economico dell'informazione & ge-
neralmentemoltos . Loéancoradipilt
nel nOStro pacse. Siamo osscsslonau dalla

nom ten-
doinrelazione piit dati possiamoin-
fatti creare le condizioni per rica-
varneun vantaggio commerciale, competi-
tivo e strategnu) 11 confronto geopolitico
tral ‘nazionali,lacompetizio-
ne globale tra imprese (non solo di grandi
ioni), maanchei fatti di cronacana-

stiele piccole e medie imprese.

zionale lcgau al cyber spxonagglo cosi co-

fabio.grattagliano@ilsole24ore.com

PRODIZIONERISERVATA

mel ein particola-
re 'economia dei Big Data, ci confermano
chelaccesso eil controllo dell'informazio-
ne & fondamentale per imporsi in qualsiasi

privacy,
o almeno lo sono il legislatore e le associa-
zioni dei consumatori. Siamo invece poco
incliniad attribuire unvalore economicoal
dato. Non li cerchiamo, non li mettiamo in
rclazxonc per ricavarne informazione - in-

he per proteggerli
pcw security e cyber-security.

Le nostre imprese sono obbligate a pro-
teggere I'aspetto personalistico dei dati,
come prevedono lebuoneregole elaborate
inquestianni,ma falicanoacomprendeme
11 valore stmtegl(.o sianell'attivita diintel-

ambito epolitico. L’
to, l'elaborazione elaprotezione dell'infor-

inquelladisicurezza. Conosce-
rein zmllclpo le mosse dei propn concor-
renti ¢ tanto iperde-

In Italia scatta I'allarme intrusioni

diMarco Ludovico

nobbatospessodainonaddettiailavori
e denunciato invece a volte con fin
troppaenfasi,ilrischiocybertrovaoggi
pcrlapnmavoltadatlufﬁcmlldmlcva—

totale ¢ di 4.271 aziende. Conforta che solo
I'1,50 «non adotti alcuna misura difensiva».
Ma «il 30,3% - corrispondente al 35,6% degli
addetti- dichiaradiaversubito danniacausa
diunattaccoinformaticotrasettembrezo15e
settembre 2016».

zioneinItalia. Conlama:
la ricerca «Attacchi informatici: evidenze
preliminari dalle indagini della Banca d'Ttalia

nelle di
economia e finanza (Occasional papers)» di
febbraio 2017, & ora sui tavoli istituzionali.
Analisi citata anche dalla relaﬂone annuale
del Dis (dipartis

sicurez-

Lecifre, tuttavia, man-
ti: «Correggendo i risultati per tenere conto
delle intrusioni non individuate o non dichia-
rate, l'indice degli attacchi sale al 452% delle
imprese e al 6% degli addetti. Statistic]
forse darivedereancoraalrialzo: «Illivello dl
nschm nel complesso dell'economia - scrive

PoE R 5 e

za), diretto da Alessandro Pansa presentata

del Consiglio, Paolo Gentiloni.
1l documento di via Nazionale, sede di
Bankltalm <ceghe un pmﬁlo sottotono. Ma i

Ncll’mdagmc, delresto,sono csclusl ilsettore
finanziario, lasanita, Iistruzione eiserviziso-
ciali, considerati perd «da altre fonti partico-
larmente attraenti per gli attaccanti».

La rlcerca conferma una serie di tendenze

i.E.

Come la reticenza diffusa a ren-

a Chl ha guardalo finora alle minacce mfor»
matiche con scarsa preoccupazione. La ri-
cerca, curatada ClaudiaBiancotti,sibasasul-
le indagini annuali di via Nazionale trale im-
prese dell'industria e dei servizi, il campione

A CURA DI LUIGI PAINI

dere noto di aver subito un attacco per non
causare un contraccolpo negativo d'immagi-
neall'azienda. Il rischio maggiore diun'incur-
sione cyber ¢ per le aziende di maggiori di-
Rt s 5

Itarget

conpiltdisoo dipendenti E ¢ lanon rascu-

cibernetica nelle aziende: non ¢ dl.[l() chesia
un professionistadi cybersecurity.
Larelazione Dis presentata la scorsa setti-
‘manaa palazzo Chigi osserva come «l'intelli-
gence ha collaborato» con Banca d'Italia per
«ottenere, per la prima volta in Italia, un qua-
dro statisti rilevante dell'esposizi

Attacchi cyberinItalia in b
soggetti privati target, in % sul totale 2016

Altri settori 741
Settore bancario 17
Agenzig d|: s!am[_:a/tes_ta!_e 711
giornalistiche/giornalisti

Associazioni industriali 11
Settore difesa 5
Settore farmaceutico 5]
Settore energetico 5
Settore aerospaziale 5

[ Fonte: Documento disicurezza nazionale

nealla mmacm clbemeuca del smema pro-
duttivo

svoltosi tra intelligence e via Nazionale «sul
fronte della costituzione di un Cert (Compu-
ter Emergency Response Team) finanziario»
istituito nel dicembre 2016 in seguito aun ac-
cordo tra Banca d'Ttalia, Abi, e C onsorzlo Abi

la strategia di qualsiasi governo o impresa
che vogliano conquistare la leadership nel
proprio campo d'azione.

La qualit‘a dei dati e la tempestivita con
cuivisiaccede sonolavariabile piti impor-

reil pmpno know how Lanostraéun’eco-
nomiaditante piccole emedieimprese che
avrebbero bisogno di un’attivita accurata
di intelligence, gia solo per anticipare gli
scenari del mercato e operare strategica-

tante. Le modalita con cuisi ida- | mente.Fi le
ti, coslcomcgllscopxpcnquallslraccolgo— nostreistit i urandolacon-
‘altravariabile cruciale. Leinfor- che intellj ity so-

‘mazioni possono essere infatti impiegate
per finalita benevoli: anticipare le mosse
dei concorrenti, evitare di investire in un
paese prossimo all'instabilita economica o
politica, identificare la scarsa credibilita di
un possibile nuovo socio, piuttosto che le
insolvenze di chi chiede un prestito. Posso-
no perd avere anche scopi ostili: il furto di
segretiindustrialiediinformazioniriserva-
te, li Tot diknow-

Lab:ilCert «opera
te specializzato nella cybersecurity nel sefto-
rebancarioefinanziario.IldocumentoDisfa
anche emergere «la progressivasaldatura tra
lefinalitaeconomichedellacyber-criminalita
con quelle di comuni player di mercato, inte-

how sensibile attraverso attivita di spio-
naggio, la corruzione del personale o addi-
rittura la sottrazione di figure qualificate.
Lalotta per I'informazione non ¢ limitata ai
grandi gruppi industriali o ai governi pitt

ressati, questi ultimi, a e la
competitivitadeirispettiviconcorrenti». Sot-
to attacco cosi finiscono «banche, istituti fi-
nanziari, gestori di piattaforme cloud opcra-

forti. Nell adell'informazione, dove
laconoscenza i dati sono lamateria prima
di molte professioni, & necessario coinvol-
gere tutte quelle i imprese, anche di piccole

torinei settori e-commerce ed le
infrastrutture critiche numnah».
marco.ludovico@ilsole24ore.com

CRPRODLINERISRATA

i, e quei i che pro-

ducono valore attraverso il know-how.
IIGlobal Fraud & Risk Report pubblicato

da Kroll dimostra pero che lattenzione al

no un fattore determinante per la solidita
economica e geopolitica del nostro Paese.
Sitrattaoraditrasferire questaconsapevo-
lezzaalrestodeicittadini, alle imprese cost
come ai singoli professionisti che caratte-
rizzano sempre di pitt l'economia contem-
poranea del lavoro agile e dell’automazio-
ne. Negli Stati Uniti il Presidente non di-
sponedialcun dispositivo di comunicazio-
ne personale proprio per evitare
intrusioni. Le aziende strategiche america-
ne non possono servirsi di infrastrutture
madein Cina, e viceversa perla contropar-
te cinese. Le multinazionali hanno spesso
lerisorse e la cultura per raccogliere e pro-
teggere l'informazione. Le partite Iva del
lavoro agile ele Pminon ancora. Suidati, in
qualsiasi formato analogico o digitale sia-
no, si pud costruire un vantaggio competi-
tivo. Dobbiamo imparare a rintracciarli,
elaborarli e soprattutto proteggerli.

P @pietropaganini
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www.ilsole240re.com/meteo

La preda perfetta

21.10 | CANALES
Film con Liam Neeson (nella foto)

=
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Via dall'Ttalia

21.00| RADIO 24 - EFFETTONOTTE
Storie degliitaliani che vivono e lavorano all'estero. Di 0. Giannino (foto)

Frequenze:800-080408

EBmeteo.com

DANON PERDERE

——— 21-15":0(!"5 ” di Mario Platero
. ome funziona 'Universo : g
. ’ N 6.30 | 2 - L'Ttali
Gabo-Ilmondo di Garcia Dal «nono pianetan ai buchi neri, 30| 4 mattino EiaEn
& B di Alessandro Milan
Marquez imisteri che sinascondono
" Iy 7.006r24
Unavita piena diavventuree nell'immensita dello spazio. 7.20In

sorprese come i suoi romanzi:
ricordo delgrande scrittore

sudamericano scomparso nel 2014,

vocedellasua terra e testimone
dei suoi drammi.

22.05|RAIS

Americatralerij

La California raccontata dagli
scrittori che ci abitano, da
Armistead Maupina Vendela Vida,
Dave Eggers e Sherman Alexie.

22.10| RAISTORIA

Italia- Viaggio nella bellezza
Letappe principali che hanno
segnato lalunga storia della
scoperta e della valorizzazione
dellostraordinariosito
archeologico di Pompei, a partire
dai primi scavirealizzati in epoca
borbonica.

ATTUALITA
13.15| RAITRE
1l (!

6.15 | America 24

SPETTACOLO

21.10|ITALIA1

X-Men - Giorni di un futuro
passato

diBryan Singer, con Hugh Jackman,
Usa 2014 (131). Unsaltonel
passato: Logan viaggia nel tempo
per salvaguardare i destini del
mondo minacciatidalle Sentinelle.

21.10| LAEFFE

Diamantenero

di Céline Sciamma, con Karidja
Touré, Francia 2014 (113'). La
banlieue di Parigi, per unaragazza
di16 anni, pud essere un posto
molto poco raccomandabile:
celafara Marienneanon

restare travolta?

21.15| PREMIUM CINEMA

Tutto pud cambiare

diJohn Carney, con Keira Knightley,
MarkRuffal, Usa 2013 (104").Un
icalein crisi e una

Francesco Il diBorbone, ultimo
sovrano delle Due Sicilie,
nelritratto dello storico

i inglese mai arrivata
alsuccesso: sullosfondolamagia
diNew York, che forse compira

Francesco Perfetti. ilmiracoloanche stavolta...
21.15| RAITRE 21.25|RAIUNO
Presadiretta Il commissario Montalbano

Ladifficile situazione dei disabili
dalcentro della primainchiesta
(«Lasciatisoliv) propostada
Riccardolacona.

«Comevoleva la prassi»: @il titolo
della nuova inchiesta condotta
dalpopolarissimo commissario
interoretato daLucaZinearetti.

8.1524 mattino - Attentia noi due
con Oscar Giannino e Alessandro

Milan
9.05| Mix24

di Giovanni Minoli,con Pietrangelo

Buttafuoco e Mario Sechi
9.05 Dentro la notizia
9.30Bolle e salamini
10.051gialli della storia
10.30 | Cuore e denari

LAGIORNATAECONOMICO-FINANZIARIA

Lapprofondimentoquotidiano

dellattual omicae dellafinanza
realizzatoconiprotagonistieigiomalistie
analistidel Sole 24 Ore. Sebastiano Barisoni
(foto) spiega, intermini comprensibili
ancheainonaddettiailavori itemicaldi
dellagiomata. Appuntamentofissopochi
minutidopolachiusuradellaBorsa

diNicoletta Carbone e Debora

Rosciani di Sebast

Per
800-240024 S5 349-2386666
16r possono essere ascoltati anche su:
wiww.radio2.it

17.05 | Focus economia

wAsS A
Imperia

Barisoni

12.05| Melog, cronache meridiane
di Gianluca Nicoletti

13.00 | Effetto giorno, le notiziein
60 minuti

di Simone Spetia

13.40 America 24 di Mario Platero
13.45 #autotrasporti

14.05 | Tutti convocati

di Carlo Genta e Pierluigi Pardo
15.30 | Ilfalco el gabbiano
diEnrico Ruggeri

16.30 | Laversione di Oscar

di Oscar Giannino

60 minuti

GR24:allora

18.30 | Lazanzara

di Giuseppe Cruciani

20.55| Smart city

di Maurizio Melis

21.00 | Effetto notte, le notizie in

diRoberta Giordano
22.05 | Focus Economia R
23.05|Mix24R

STRADE IN DIRETTA: 3i 15'e i 45"
BORSEIN DIRETTA: alla mezz'ora

Milano A 06:54 ¥ 18:14 |

VINIHA No
Bozno 0

Roma A 06:38 V 18:04

atratt nsabile s est Ligura, Al
Triveneta con pioveschi e neve cai 1000,
Maggioi schiarite su Nordovest ed Enlia
Romagna. Temperatue in calo, massime ra
e s

Centro e Sardegna:

instabile s treniche & dorsale con rovesc &
neve da 1200m, ma in milioramento entro
sera. Parzialmente novaloso su adriatiche.
Temperature incalo, massimetra 12 16

Sud e Sicilia:

iniziale maltempo con piogge sparse, assenti
sull foniche. In serata fenomen in generale.
attenuaziane. Temperature in calo, massime
te13ey

Impresa

TQSY2UxL

IDMIMDZUMT

weeoe 24 ORE eee...

A “I 100 secondi di Radio 24 Il Sole 240RE”,
il programma che parla dell’economia tanto quanto
Teconomia parla di te, per aiutarti a capire il mondo
che fa parte del tuo quotidiano.
Dal lunedi al venerdi alle 9:00 e alle 17:00,
seguilo su Radio 24 e RDS, o guarda online
ivideo delle puntate su radio24.it e rds.it

RDS

Info su www.rds.t,

Radio

IN 100 SECONDI
/

T2LDRE

ewww.lsole4ore.com

Nord:

prevalenza di sol, salvo velature in ransito e
residul addensamenti al mattino sullarco.
alpino e sul Triveneto. Temperature in
aumento, massime tra 14 ¢ 17.

Centro e Sardegna:
inizile variabilt con qualche poggia sl
2one appenniniche. Peggiora entroserasu

tireniche con pogge e rovesc ifus  neve
dai 1300m. Temperature n rialzo, massime

inizialmente soleggiato 0 poco nuvoloso,
Pioge in rinforzo tra pomeriggio e sera sulle
tirreniche. Temperature in ialzo, massime tra

Temperature
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